PROJET DE RECHERCHE PRESENTE DANS LE CADRE
DE L’OBTENTION DE LA BOURSE POSTDOCTORALE
DU CICC POUR L’ANNEE 2010

PAR
CAROLINE VALLET



PO pasiuociorgio e (IO wanee DG

v Bl do Caradine Lalic! FHUr feg i

MOTIFS DU STAGE POSTDOCTORAL

Ayant effectué un certificat en criminologie et un autre en sciences criminelles a
I'Université de Panthéon-Assas a Paris Il, ainsi que des études juridiques en droit
criminel comparé, il semblait tout a fait logique que je continue mes recherches dans
cette optique. L'idée d'explorer d’'un point de vue plus criminologique I'évolution de la
cybercriminalité et les nouveaux comportements développés par les nouvelles

technologies de f'information correspond & mes préoccupations actuelles.

Mes etudes en droit criminel m’ont permis de comprendre certaines problématiques que
je souhaiterais étudier lors d’'un postdoctorat au Centre internationale de criminologie
comparée (CICC). Dailleurs, j'ai effectué la plupart de mes études en droit comparé ce

qui justifie, en outre, mon choix.

En étant au CICC, je vais pouvoir mieux comprendre comment évoluent la
cybercriminalité et ses nouveaux phénoménes de maniere plus empirique. J'aimerais
ainsi etudier ses nouveaux comportements que génere ce média pour dégager de
eventuelles solutions et des moyens pour diminuer les risques potentiels de préjudices
visiblement accentués par les internautes eux-mémes. Le CICC semble étre le lieu

parfait pour mener a bien mon projet de recherche.
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PROJET DE RECHERCHE

1) Problématique

Le reseau Internet, comme tout autre nouvelle technologie, posséde une double face,
une positive et une autre négative. En ce qui concerne la premiére, les internautes ont
decouvert un merveilleux moyen pour établir des relations sociales, professionnelles,
voire amoureuses. Pour cela, iis ont tendance a exposer de maniére assez
exhibitionniste leur vie privée sans prendre de réelles précautions. lls étalent ainsi toutes
leurs pensées les plus intimes, leurs photographies personnelles ainsi que tous les
événements de leur vie quotidienne. Ce phénomene peut se faire aussi bien de maniére
volontaire, telle que par exemple sur les sites populaires de Facebook ou de MySpace,
que de maniére involontaire, comme linternaute qui fait une demande d’emploi sur un
quelconque site d’embauche. Cet étalage s’explique notamment par le fait que les
internautes pensent pouvoir facilement contréler leurs données personnelles diffusées
sur Internet. Or, il nen est rien. En effet, ils ont tendance a oublier que ce vecteur est a

vocation publique et mondiale.

Ces nouveaux comportements entrainent inévitablement certains risques plus ou moins
prévisibles (D. PEPPERS et M. ROGERS). Cette exposition de la vie privée de chacun
sur le réseau Internet, qui n'est que l'utilisation de sa liberté d’'expression garantie par
l'article 2 b) de la Charte canadienne des droits et libertés, posséde deux facettes :
« l'avantage des nouvelles technologies de linformation est de rendre visible, et son
désavantage, ce qui est paradoxal, eégalement de rendre visible » (S. COLL). Autrement
dit, cette nouvelle tendance permet inévitablement la transparence de lindividu qui
permet, d’'une part, un meilleur contréle des comportements adoptés sur Internet et,
d’autre part, 'utilisation @ mauvais escient des données personnelles ainsi mises a la
disposition du public. Par conséquent, les cybercriminels y trouvent une véritable source
d’inspiration pour commettre de nouveaux méfaits. lls ont, en effet, accés sans difficulté
a une masse importante de données personnelles d'un grand nombre de personnes
sans prendre de veéritables risques, contrairement au monde réel. En outre, des

particuliers peuvent, en raison de la simplicité d’utilisation d’Internet et des risques



minimes pris du fait notamment de 'anonymat, commettre des infractions en récoltant
facilement des données personnelles. En effet, les criminels ne sont plus forcément des
professionnels. La confiance dont font preuve les utilisateurs du réseau en exposant
leurs renseignements personnels, est clairement décelable malgré le manque de
contréle et de sécurite (W. CAPELLER; N. DAIGLE). lils augmentent particuliérement
leurs risques d’étre victime. Pourtant, cela n’effraie pas les internautes qui continuent a

faire preuve de transparence sur Internet.

Le concept de «vie privée » s’est donc nettement transformé (V. GAUTRAIS; D.
PEPPERS et M. ROGERS). En effet, lui qui étant auparavant basé sur le secret, voila
qu’il tend vers son opposé. Le législateur, avec ces changements de comportements, a
di intervenir afin de prendre en compte ces nouveaux risques susceptibles d’engendrer
de nouvelles victimes. C’est ainsi que de nouvelles infractions ont été créées, comme
par exemple celle de [l'usurpation d'identité, ou envisagées, telles que la
cyberintimidation (Projet de loi C-355). Mais il est également important de signaler que
cette tendance a I'exhibition de la vie privée a contribué au développement d’infractions
de droit commun. |l s’agit par exemple de la fraude, de ['utilisation de limage d'un
individu sans son autorisation et des infractions a caractére sexuel comme la
pédopornographie (art. 163.1 C.Cr.) et le leurre (art. 172.1 C.Cr.). D’ailleurs, les jeunes
semblent les premiéres victimes de ses infractions vu qu’ils sont les principaux
utilisateurs d’Internet mais également parce qu'ils représentent les personnes les plus
vulnérables dans la société ainsi que les personnes agées. Il semble donc clair que les
personnes vulnérables, dans le monde reel ou virtuel, restent les cibles favorites des
delinquants. C’est pour ces différentes raisons qu'il est intéressant de se poser la
question suivante a savoir quel est le rapport entre I'exposition de pius en plus
importante de la vie privée grace au réseau Internet et le développement de certaines
formes de cybercriminalité? Autrement dit, la transparence des données personnelles
telles que diffusées sur les réseaux sociaux n'est-elle pas un facteur de risque? N'est-ce

pas un facteur accentué de victimisation?

Notre étude traite d’'un sujet d’actualité qui suscite indéniablement I'engouement des
pouvoirs publics ainsi que des internautes. Toutefois, leurs objectifs étant différents,
voire méme contradictoires. En effet, I'un souhaite nettement répondre aux attentes de

securite demandées alors que les autres préférent continuer a rendre leur vie privée



publique. Autrement dit, les utilisateurs, le plus souvent jeunes, préférent livrer ses
données personnelles plutdt que de se préoccuper des risques que cela peut produire.
Dailleurs, la plupart sont conscients qu'ils s’exposent a certains dangers. Une gestion
du risque est donc effectuée (P. LANDREVILLE et G. TROTTIER). Mais, il semblerait
que la facilité procurée par Internet et son aspect ludique I'emportent sur les risques
potentiels auxquels ils peuvent s'exposer. Ce choix est surprenant puisqu'il est clair que
dans le monde réel, il en irait differemment. Effectivement, les gens se protegent
beaucoup plus dans la vraie vie que dans le monde virtuel. Pourquoi cette différence?
Est-ce que la vie privée a moins de valeur sur Internet que dans le monde réel? Est-ce
qu'elle peut exister réellement sur ce média a vocation publique? Dans tous les cas,
nous sommes confronter, d’'un céte, aux risques engendrés par ce dévoilement de la vie
privée, en particulier intime et, d'un autre cété, aux mécanismes de protection mis en

place et de plus en plus demandés par la société. Un paradoxe s’entrevoit aisément.

2) Objectifs

Notre travail consiste & démontrer le fait que les internautes en dévoilant leur vie privée
sur Internet, notamment sur les réseaux sociaux, s’exposent a de nombreux risques
comme celui d’'augmenter celui d’étre victime d’'une infraction. C’est ainsi que nous
essayerons de mettre en exergue le fait que cette exposition de la vie privée contribue

aux développements de certaines infractions.

En outre, nous souhaitons démontrer que les internautes et plus particulierement les
jeunes ont tendance a s’exposer plus facilement aux risques et en connaissance de
cause la plupart du temps ce qui les rend, par ailleurs, plus vulnérables. lls font

d’Internet la vitrine de leur vie.

Enfin, nous voulons comprendre pourquoi les utilisateurs d’Internet s’exposent plus
facilement a des risques sur Internet? Ce réseau a-t-il un aspect plus rassurant et

confiant que la vie réelle, pouvant alors expliquer cet étalage de détails privés?
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3) Méthodologie

Pour vérifier nos hypothéses, nous allons utiliser différentes méthodes pour collecter les
documents pertinents. La premiére est traditionnelle puisqu’il s’agit de I'observation
documentaire. C'est ainsi que nous allons analyser aussi bien des documents juridiques
que non-juridiques tels que criminologiques, politiques ou sociologiques. Pour ce faire,
nous allons etudier des textes législatifs de différents pays en nous limitants toutefois a
3 ou 4 afin de confronter les pays de droit civil a ceux de common law; les décisions
judiciaires; les rapports gouvernementaux ou non; les recommandations; les pratiques
professionnelles; les articles de doctrines; les monographies et autres recueils. Il sera
également intéressant de prendre en compte certains articles de presse, de périodiques,
de revues, de colloques et de séminaires. Par conséquent, la plupart des documents
proviendront de plusieurs sources qui seront essentiellement officielles. De plus, I'étude
de statistiques sera également un élément important a analyser pour mener a bien notre

recherche.

Enfin, la seconde méthode s’effectuera par le biais d’entretiens qui viendront soit
corroborer notre thése, soit, au contraire la réfuter. Dans tous les cas, ils vont venir
s’assurer du bien fondé de nos conclusions mais également, des grands axes choisis
dans notre recherche. Les répondants seront a priori des policiers traitant de la
cybercriminalité, des procureurs de la Couronne ainsi que des particuliers utilisant

habituellement les réseaux sociaux.

4) Echéancier

Vu que le stage postdoctoral s’effectue sur une année, nous pensons que les premiers
mois serviront a vérifier certaines de nos hypothéses de départ a partir de 'observation
documentaire. Les premiers résultats obtenus pourraient aboutir a la rédaction d’'un

article afin de les exposer.

La deuxiéme étape serait de répondre clairement a nos interrogations par les entretiens
et I'usage de statistiques pour, peut étre, formuler de nouveaux concepts. Un autre

article pourrait étre rédigé.



Pour enfin, faire une seconde série d’entretiens, pour appuyer notre recherche et ainsi la
terminer afin d’exposer et comparer, dans un dernier article, les résultats obtenus tout

au long de notre étude.

La mise en place d’'une conférence sur ce théme pourrait également étre envisagée

dans le but de confronter les différents points de vue sur ce sujet d’actualité.
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