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1. METTRE LES RISQUES 
NUMÉRIQUES EN CHIFFRES



La théorie de la « chute de la 
délinquance »



Cependant…
15 Oct. 2015



Le défi



Les distorsions statistiques de la 
cybercriminalité 
Une déferlante quotidienne de statistiques 
produites à des fins de marketing



13 principaux rapports annuels
• Des méthodologies hétérogènes:

– Données internes automatisées (5)
– Données agrégées auprès de partenaires (2)
– Sondages (5)
– Données publiques (2) 

• Seulement deux détaillent leur méthodologie
• Triple hétérogénéité

– Structurelle (influence de la culture organisationnelle 
à l’origine de ces chiffres)

– Conceptuelle (imprécision des concepts et de la 
terminologie)

– Prédictive (génère des prédictions vagues et 
contradictoires qui biaisent la prise de décision)



Les métriques manquantes de la 
cybercriminalité (Simon Kuznets ‐ 1971) 
• Quantification des aspects connexes mais 
vitaux à la bonne compréhension théorique et 
pratique des risques numériques
– Innovation technique
– Confiance dans les institutions publiques et 
privées

– Adaptation du système éducatif
– Protection des consommateurs
– Évolution de la surveillance
– Etc.



2. NOUVEAUX OBJETS, 
ANCIENNES MÉTHODES



La prolifération des traces numériques…



La prolifération des traces numériques…



Et des outils pour les recueillir…
Robots d’indexation

Programmeurs

Capacités de stockage et d’analyse



Datamining ou data meaning?



L’organisation sociale des délinquants
en ligne
• D’un mode artisanal d’organisation à une 
organisation par projet (automatisation et 
industrialisation)

• Indisponibilité des dispositifs classiques de 
gestion de la confiance (bouche‐à‐oreille)

• Le coût de la tromperie et de la défection est 
négligeable

• Quels sont les nouveaux registres de la 
collaboration délinquante?



Opération Basique (SQ ‐ 2008)



Opération Basique (année 2)

Hostilité

Confiance
faible



Évolution de la confiance (%)
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L’écologie de la confiance 
sur HackForums

• Le plus important forum mondial de hackers [3,5 
M de membres enregistrés]

• Données recueillies entre 2009  et 2011 [27 mois]
• 30 000 hackers & 450 000 scores de réputation
• 25 000 évaluations qualitatives sélectionnées 
aléatoirement et codées manuellement



Évolution temporelle du nombre de 
participants et du ratio de scores de 
réputation positifs 

R (‐0.73**).  P<0,01**



Sources de réputation

N= 25 000 évaluations sélectionnées aléatoirement



3. DES DISPOSITIFS DE 
RÉGULATION INÉDITS



La gouvernance polycentrique du 
cybercrime
• 51 initiatives
• 657 acteurs

– 204 pays  31%
– 38 organisations internationales  6%
[Interpol, UIT, Banque Mondiale…]
– 103 ONG et asso. Profs 16%
[Innocence en danger…]
– 312 entreprises 47%
[Microsoft, Symantec, Kaspersky…]

• 2014



Le réseau de coopération internationale 
contre la cybercriminalité 

Densité: 6,27%



Classement des acteurs par centralité



De nouveaux terrains de recherches 
pour la criminologie



Écologie des risques numériques




