Plaidoyer pour une criminologie
(du) numeérique

Benoit Dupont
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1. METTRE LES RISQUES
NUMERIQUES EN CHIFFRES



La théorie de la « chute de I3

délinquance »

FIGURE 1
The good news: Falling crime rates
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Cependant...
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13 principaux rapports annuels

 Des méthodologies hétérogenes:
— Données internes automatisées (5)
— Données agrégées aupres de partenaires (2)
— Sondages (5)
— Données publiques (2)
* Seulement deux détaillent leur méthodologie
* Triple hétérogenéite
— Structurelle (influence de la culture organisationnelle
a I'origine de ces chiffres)

— Conceptuelle (imprécision des concepts et de la
terminologie)

— Prédictive (génere des prédictions vagues et
contradictoires qui biaisent la prise de décision)



Les métrigues manquantes de |la
cybercriminalité (Simon Kuznets - 1971)

* Quantification des aspects connexes mais
vitaux a la bonne compréhension théorique et
pratique des risques numériques
— Innovation technique
— Confiance dans les institutions publiques et

privees
— Adaptation du systeme éducatif
— Protection des consommateurs
— Evolution de la surveillance
— Etc.



2. NOUVEAUX OBIJETS,
ANCIENNES METHODES



La prolifération des traces numeériques...

Welcome to HackForums.net

v

Home Upgrade Search Members Extras Wiki Help Follow Contact

Hello There, Guest! (Login — Register)

Hack Forums

Common Hack Tech Code Game Groups Web GFX Market Money
Hacks, Exploits, and Va

Forum

-

Board Statistics

Beginner Hacki Our members have made a total of 53,973,517 posts in 3,742,316 threads.
This is for the entry legll We currently have 3,449,470 members registered.

”°;f‘;,a:§::gy Mentorll please welcome our newest member, BACKspace31

Private Investigatiofll 1 € most users online at one time was 5,864 on 09-27-2016 at 09:10 AM

Advanced Hacking
If you feel you're past the beginner stages and want to delve deeper into computer security, analysis, and internet exploits you should participate
here.

Botnets, IRC Bots, and Zombies Cryptography, Encryption, and Decryption

Pentesting and Forensics Decompiling, Reverse Engineering, Disassembly, and Debugging

Hacking Tools and Programs
Since every hacker needs tools and programs please post your favorites here.

Keyloggers Remote Administration Tools

Website and Forum Hacking
We get a lot of discussions here about how to hack a website or forum so this is the area for those threads.
Moderated By: Mentors

SQL Injection Attacks Requests for Hacking

Threads/Posts

214,553
1,646,062

108,342
894,703

148,409
1,646,537

132,694
858,120




La prolif
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agency name Unknown
agency Independent service Escort/Massage
city Montreal other city serviced None
phone 1 (450) 231-3840 phone type Other
phone 2 None phone type Voice mail
incall/outcall incallfoutcall email missroseparadis@gmail.com
RoseParadisOnTour@gmail.com
services delivered as Yes smokes No
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hair type Straight breast implants Don't know




Et des outils pour les recueillir...

Robots d’indexation Capacités de stockage et d’analyse
URL Web Crawler Log File
App
i | |, €2 2
oy —— \E
Web Servers HTML File Link Extraction URL List
App

Programmeurs



Datamining ou data meaning?




'organisation sociale des délinquants
en ligne

 D’'un mode artisanal d’organisation a une
organisation par projet (automatisation et
industrialisation)

* Indisponibilité des dispositifs classiques de
gestion de |la confiance (bouche-a-oreille)

* Le cout de la tromperie et de |la défection est
negligeable

* Quels sont les nouveaux registres de la
collaboration délinquante?



Opération Basique (SQ - 2008)




Opération Basique (année 2)
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Evolution temporelle du nombre de
participants et du ratio de scores de

réputation positifs
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Sources de réputation

Catégories Evaluations  Evaluations Evaluations
positives neutres négatives
% (%) (%)
Sarcasmes, humour ou hors contexte 10.77
Comportement spécifique a I'égard de 24.58 42.89 20.57
I’évaluateur
Qualité des compétences techniques 20.22 2.84 3.61
Contribution générale a la communauté 13.41 28.00 22.95
Relations d’affaires passées 9.38 13.00 11.72
Illisible 2.75 2.50 4.41
Total 100.00 100.00 100.00

N= 25 000 évaluations sélectionnées aléatoirement



3. DES DISPOSITIFS DE
REGULATION INEDITS



La gouvernance polycentriqgue du
cybercrime

* 51 initiatives

* 657 acteurs
— 204 pays 31%
— 38 organisations internationales 6%
[Interpol, UIT, Banque Mondiale...]

— 103 ONG et asso. Profs 16%
[Innocence en danger...]
— 312 entreprises 47%

[Microsoft, Symantec, Kaspersky...]
e 2014



Le réseau de coopération internationale
contre la cybercriminalité
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Classement des acteurs par centralité

Centralité de degré

Centralité de proximité

Centralité d’intermédiarité

Acteur Score  Initiative Score
1. Royaume-Uni 0.49 1. FIRST 0.39
2. Italie 0.43 2. IMPACT (UIT) 0.32
3. Canada 0.41 3. COP (UIT) 0.32
4. France 0.41 4. CMII (Interpol)  0.31
5. USA 0.41 5.1-24/7 0.30
(Interpol)
6. Allemagne 0.39 6. APWG 0.17
7. Hollande 0.39 7. Commonwealth  0.11
Cybercrime
Initiative
8. Belgique 0.37 8. Global Alliance  0.08
Against Child
Sexual Abuse
41. Chine 0.22 9. G8 24/7 0.08
148. Russie 0.18 10. EC3 0.07

Acteur

1. Microsoft

2. Suisse

3. Corée,
Colombie, EAU

4. Brésil,
Azerbaidjan

5. Symantec,
Telefonica

6. Royaume-
Uni, Canada,
Interpol, USA

7. Australie,
Italie, Hollande,
Roumanie,
France

8. Pologne,
Allemagne,
Belgique (+13
pays européens)

9. Singapour,
Malaisie, Inde,
Japon

10. Chine,
Russie

Score

0.82

0.80

0.79

0.78

0.77

0.76

0.75

0.74

0.73

0.72

Initiative Score Acteur Score  Initiative Score
1. FIRST 0.47 1. Microsoft 0.062 1. FIRST 0.484
2. COP (UIT) 0.46 2. Save the 0.057 § 2. APWG 0.203
Children
3. IMPACT (UIT) 0.43 3. Interpol 0.033 3. COP (UIT) 0.197
4.1-24/7 0.42 4. Canada 0.026 4. IMPACT (UIT) 0.122
(Interpol)
5. CMII (Interpol)  0.41 5. Suisse 0.022 5. CMII (Interpol)  0.083
6. APWG 0.38 6 Symantec 0.021 6.1-24/7 0.080
(Interpol)
7. Commonwealth  0.38 7. USA 0.020 7. Financial 0.060
Cybercrime Coalition Against
Initiative Child
Pornography
8. EC3 0.36 8. Corée 0.019 8. European NGO  0.059
Alliance for Child
Safety Online
(eNACSO)
9. Global Project 0.36 59. Chine 0.004 9. Commonwealth  0.048
on Cybercrime Cybercrime
Initiative
10. Virtual Global  0.36 66. Russie 0.003 10. Global 0.044

Task Force

Prosecutors E-
Crime Network




De nouveaux terrains de recherches
pour la criminologie

Desjardins
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Ecologie des risques numériques
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5 Physiognomy of Criminals

Editors’ note: Lombroso identifies these criminals as brigands (nos. 1, 2, 4, and 6),
a Neapolitan thief (no. 5), and Cavaglia (no. 3), the assassin who painted his
story on his water jug (see figures 21 and 22).

Source: Lombroso, Luome delinquente, edition 4.




