Lancement de la saison scientifique du Centre international
de criminologie comparée

Jeudi 2 février 2017
14 h 00
Inscription requise aux conférences: Eventbrite
Inscription requise au cocktail: Eventbrite

Université de Montréal
Pavillon Lionel-Groulx
3150, rue Jean-Brillant

Montréal, Québec H3T 1N8
Salle C-3061 (3¢ étage)

Organisateurs : Conférenciers:

» David Décary-Hétu
e Francis Fortin

Samuel McQuade
Benoit Dupont
Frédérick Gaudreau
Aurélie Campana

@ CiCC Université iHh

de Montréal


https://www.eventbrite.com/e/cybercriminalite-mythe-ou-realite-tickets-30221796206
https://www.eventbrite.com/e/cocktail-et-presentation-par-affiches-cybercriminalite-mythe-ou-realite-tickets-30222646750

PROGRAMMATION

14h00 Accueil (salle C-3061)
14h20 Mot de bienvenue

Francis Fortin

14h30 Conférences

Contemplating Cybercrime as a “New Breed” of Crime
Samuel McQuade

Plaidoyer pour une criminologie numérique
Benoit Dupont

De I'’enquéte traditionnelle a I'enquéte virtuelle : le profil du
cyberenquéteur.

Frédérick Gaudreau

A chacun son royaume ? Internet comme espace de contestation et de
I[égitimation. L’exemple des Freemen-on-the-land.

Aurélie Campana

16h40 Conclusion

David Décary-Hétu

17h00 - 19h00 Cocktail et présentation par affiche (Salle C-2081/2083)

Plusieurs étudiants feront une présentation par affiche sur leur recherche
portant sur le théme de la cybercriminalité.




Lancement de la saison scientifique

Jeudi 2 février 2017

14h00 Accueil (salle C-3061)
14h20 Mot de bienvenue

Francis Fortin

14h30 - 16h40 Conférences

Contemplating Cybercrime as a “New Breed” of Crime
Samuel C. McQuade, PhD

Cybercrime is social abuse requiring use of information technologies (IT).
Cybercrime is not merely another new conception of crime by
computer, rather the term represents a new paradigm for understanding
IT-enabled and thus technologically evolving crimes irrespective of
specific law(s) or even no crime laws being violated. The peril of not
understanding the evolving nature and extent of IT-enabled crime
means that, ordinary people as well as professionals in the managed
security industry, public law enforcement and military sectors, will remain
unnecessarily vulnerable to new variations of IT-enabled threats of
abuse, property loss, personal assault, compromised organizations and
critical information infrastructure failure. In contemporary times of
mobile computerization and globalization, criminologists and other
inter/multidisciplinary researchers, and their professional membership
organizations and societies, have a special obligation to advance
understanding and thereby help society to manage cybercrime and its
effects.

With 40 years of eclectic criminal justice practitioner,
research management and academic experience, Dr.
Samuel C. McQuade, has researched and authored about
cybercrime since 1994. In 2001 Professor McQuade joined
Rochester Institute of Technology. He is now encompasses
cybercrime in developing and teaching online courses in
security technology policy and management.
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Plaidoyer pour une criminologie numérique
Benoit Dupont, PhD

Les reconfigurations sociales que la technologie impose aux acteurs
sociaux, industriels et gouvernementaux s’appliquent évidemment au
monde de la recherche, en voie d’étre profondément transformé par la
capacité (et la volonté) différentielle des champs disciplinaires a
prendre acte de ces changements et a se les approprier. Dans un tel
contexte, cette présentation vise a approfondir trois questions figurant
au cceur des opportunités numériques qui s’offrent a notre discipline. La
premiere releve de la mise en chiffres des risques numériques et de
I’intégration de ces statistiques a une mesure réellement globale de la
délinquance. La seconde question est d’ordre méthodologique et
s'intéresse a l’'intégration des méthodes qualitatives aux approches
statistiques, dans une démarche mixte et transdisciplinaire compatible
avec la complexité des phénomeénes étudiés. Finalement, la troisieme
guestion traite des nouveaux mécanismes de régulation qui se mettent
en place avec plus ou moins de spontanéité et de coordination pour
prévenir et limiter les préjudices causés par la délinquance en ligne.

Benoit Dupont est professeur de criminologie et
Titulaire de la Chaire de recherche du Canada en
cybersécurité. I est également Directeur
scientifique du Réseau intégré sur la cybersécurité
(SERENE-RISC), un des Réseaux de centres
d’excellence du Canada.




De I’enquéte traditionnelle a I’enquéte virtuelle : le profil du
cyberenquéteur.
Frederick Gaudreau, Cpt

L’aveénement des nouvelles technologies a eu un impact important sur
les méthodes d’enquéte, mais aussi sur I’objet méme du crime. Depuis le
début des années 2000, certaines organisations policiéres d’envergure
et des agences d’enquéte gouvernementales et privées disposent
maintenant d’unités de cyberenquéte. Pour répondre a leur mission,
ces unités spécialisées ont di déployer des ressources pour recruter et
former du personnel compétent en la matiéere.

L’approche criminologique qui s’intéresse au phénoméne criminel
méme dans la cybercriminalité constitue une sphére intéressante pour
la compréhension de ces crimes et la formation du personnel.

Cette allocution aura pour but de discuter du cadre de compétence,
de la formation et du profil requis pour devenir un cyberenquéteur
efficace.

Le Capitaine Frederick Gaudreau est policier au
sein de la Sdreté du Québec. I ceuvre
actuellement au sein de la Direction des enquétes
criminelles a titre de chef du service des enquétes
sur la criminalité contre I’Etat. Au cours des 12
dernieres années, | a coordonné de multiples
projets de développement et d’enquéte en
partenariat avec des organismes luttant contre la
cybercriminalité.




A chacun son royaume ? Internet comme espace de contestation et de
Iégitimation. L’exemple des Freemen-on-the-land.
Aurélie Campana, PhD

Les mouvements oppositionnels ont depuis longtemps investi Internet,
devenu lieu de propagande, de diffusion et de recrutement. Les
Freemen-on-the Land, mouvance aux contours floues, dont les
membres se définissent avant tout de par leurs positions antisystemes et
anti-gouvernementales, ne font pas exception. Cette présentation
discutera des usages que les individus qui s’y rattachent font d’Internet.
Nous montrerons qu’internet est percu et utilisé comme un espace de
contestation de I’ordre social et politique, et comme un espace de
[égitimation des pratiques promues par les Freemen, sous-tendues par
des idéaux de liberté et de justice. Toutefois, I’exposition sans filtre
d’idées contestatrices et de postures alternatives nourrit la
fragmentation d’une mouvance, qui au Canada apparait peu
structurée, malgré les quelque 30 000 membres revendiqués.

Aurélie Campana est professeure titulaire de science
politique a I’Université Laval et titulaire de la Chaire de
recherche du Canada sur les conflits et le terrorisme. Ses
agendas de recherche incluent Iutilisation du terrorisme
dans les guerres civiles, la radicalisation et les mouvements
oppositionnels au Canada.

16h40 Conclusion

David Décary-Hétu

17h00-19h00 Cocktail et présentation par affiches (Salle C-2081/C-2083)
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