L’Europe face au défi de la
cybercriminalité
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® 2° partie : apercu des
mécanismes actuels de
lutte

® 17¢r¢ sous-partie : I’'accent
mis sur la répression

® 1¢ partie : la ® 2° sous-partie : les
structuration progressive grandes problematiques
de I'action européenne

® 17¢re sous-partie : bref
historique

® 2° sous-partie : la
convergence de 3
agendas institutionnels

Pierre
BERTHELET




1 sous-partie (/1¢ partie) : bref historique

1. Avant 2001 : le

temps court de |la
« criminalité

18:00 - 00:00

informatique » .
2. Apres 2001 : la B >
iminalité P
cybercriminalité, une - . .
problématique a part SR -

entiere




28 sous-partie (/1¢ partie) : la convergence
de plusieurs agendas institutionnels

1. Le marché
numerique

2. La cybersecurité
3. La sécurité intérieure

... mais aussi 'agenda
antiterroriste +
« I'espace penal
européen »...




1€ sous-partie (/2° partie) : I'accent mis
sur la repression

» Le renforcement de
la coopération
policiere

* Europol (EC3 / EU-
13{8)

 Cycle de gestion de
la criminalité
organisee




1€ sous-partie (/2° partie) : I'accent mis
sur la repression (suite)
» Le renforcement de

la coopération
judiciaire

 Harmonisation des
leégislations pénales

 Coopeération via des
structures
europeennes




28 sous-partie (/2° partie) : les grandes
problematiques

LE TERZORISME A ENCOZE FRAPPE
1. La lutte contre les

contenus illicites voue

ME FAITES
UNE PETITE

2. L'admissibilite des
preuves
électroniques

3. L'enjeu du

O L)
(dé)chiffrement 1‘@:{@?&3&:;"3&.

@& > MALIC




En conclusion : une opposition classique (jeu a
somme nulle)

(Neo)

Functionalism
: Modele

Modele national
communaut stato-centre

aire (n €0- Integration as a process Integration as a choice ( I n te rgo uver
fOn Cthnnall Supranational State-Centric -

nementalis
S m e ) Weakening the Nation State Strengthening, or even
rescuing;, the Nation State me )

(Milward 1992)

La confrontation des
ordres juridiques




L'approche sous I'angle de la gouvernance (jeu a

somme positive) : « de la pyramide au réseau »
(Ost & Van de Kerchove)

Théorie de la « nouvelle
gouvernance » :
l'ouverture de l'ordre
juridique en tant que tel

Théorie de la gouvernance
multiniveaux : ouverture
des ordres juridiques

Supanational level (EU institutions)

Transnational level (sub-state)




Des actus sur la cybersecurite sur mon blog
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Passeports, visas, cartes d'identité : d'aprés Frontex,

I'obtention frauduleuse des documents de voyage a
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institutionnels
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Par Pierre BERTHELET

C'etait annonca, la Commission euwropéenne a presenté un plan d'action pour lutter contre la
fraude aux documents de voyage et la situation presse. Selon le Corps européen des gardes-cites
[Erantavl anbra la neamior Frimackra da 7015 at la nramior brimachra da 116 'nhtantinn




Publication d’'une partie de la conférence dans la
Revue de science criminelle et de droit pénal
compare (2018)
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