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Fraude reposant sur wune relation ’
affective et de confiance développée en Qu eslt'ce que Ia

ligne ou la personne victime est menée a

croire en une relation affective réciproque, fraude amoureuse
dans le but de lui soutirer de l'argent, .
des services ou en vue de faciliter = en Ilgne (Fnl.)

d’autres crimes.

,

Sorell & Whitty, 2019; Whitty, 2018 ; Whitty, 2023



Grand volume, faible taux de succes Faible volume, taux de succes plus élevé
Montants généralement petits Montants généralement élevés
Investissement de temps faible Investissement de temps élevé

Hameconnage organisationnel ou

Hameconnage de masse ciblant un groupe vulnérable (p. Fraude ciblant des individus
(. ex. arnaque du prince nigérien) ex. revues scientifiques (p. ex. spearfishing et fraude
prédatrices, faux services amoureuse en ligne)

informatiques)

Important investissement du fraudeur pour la FAL
Durée de la fraude variable, peut durer des mois, méme des années
Scénario élaboré, excellente connaissance de la victime
Le montant fraudé peut étre tres élevé

Parfois désigné par terme anglais pig butchering (la « boucherie »): consiste a voler tout
l’'argent d’une victime plutét que de petites sommes.

Centre antifraude du Canada, 2024



La FAL en chiffres

iﬁlﬁe_én)qureuse de 2,4 M$:
condamne a 5 ans de prison, il sera

 Au Canada:en 2021, 925 victimes de FAL ont porté epsyite expulse pour avoir fait 39
plainte pour des pertes de plus de 50 millions de dollars victimes
(CAFC, 2023)

AxrA ALITES »

Fraudes amoureuses: un escroc
aux multiples fausses identités a
eté condamneé pour avoir floué

* |l est estimé qu’environ 5% des FAL sont dénoncées aux
autorités (CAFC, 2024)

« 2°rang des fraudes ayant causé les pertes pécuniaires des romantiques esseules pour
les plus marquées chez les victimes au Canada en 2022 |J|lIS de 230 0003
(GRC, 2023). On laissait miroiter aux victimes une relation passionnelle,

afin de leur soutirer leurs économies

« En 2022 aux Etats-Unis, les arnaques sentimentales ont engendré un préjudice total dépassant les 1,3
milliard de dollars (augmentation de 78% comparativement a 2020; FTC, 2023)



Modus operandi

LN W

Prise de

contact

« [I] va étre trés attentionné, trés a U'écoute de tes
besoins, va te poser des questions sur ton passé, tes
intéréts, tes failles aussi. Il va commencer a poser
tellement de questions sur ton passé, ton monde
intérieur qu'il va commencer a connaitre un peu tous
tes intéréts, tes habiletés. »

« Typiquement sur les réseaux sociaux, les sites de rencontre ou jeux
en ligne.

« Contact souvent non-sollicité.

» Faux profil, vol d’'identité et/ou identité difficile a vérifier.

« J'étais sur Facebook rencontre depuis 1 ou 2 mois. [...] quelqu’un qui me fait un like.

Ca m’a intéressé et puis 3 on commence a s’échanger des musiques qu’on aime et puis il dit
qu'il me trouve belle et puis que je suis intelligente. Il n'arréte pas de me faire des
compliments »

« Ils sont trés romantiques, tres attentionnés, toujours trés protecteurs aussi. Comme [...] je dirais
le personnage du prince charmant. »

\\
» Déclaration d’amour rapide du fraudeur
» Coup de foudre, réves/projets communs,
espoir d’'une rencontre a court terme P ]
rogression

» Excuses pour justifier 'absence de contact
vidéo / en personne



a
M o d “ s o p e ra n d l « Donc (3, il s'est ramassé a ['hépital, puis (3, il avait des photos de lui qu'il m'envoyait le bras dans

le platre, puis vraiment mal pris a U'hépital. Puis 3, fallait qu'il paie l'hbpital la-bas, puis il était
(N W vraiment coincé. »

\\ . .
* Nombreux scénarios recensés
» Tactiques pour augmenter la crédibilité de la fraude

I 4 a
Scenarlo * Geénéralement dans l'urgence.

a
pou r o b te n I r « Il ne me demande pas d’argent, mais il me demande de faire la transaction pour lui, c’est-a-dire
d’envoyer de l'argent en Italie. Pour me mettre en confiance il me donne accés a un compte de

e banque, une banque, je pense que c'était une banque américaine, puis effectivement avec son
es galns courriel et son mot de passe j'ai eu accés a un compte de banque, ou il y avait un trés gros montant
d’économisé dans les économies. »

«..il a eu un accident, il a frappé un petit garcon, puis la c’est pas dréle il est en prison. Il faut que tu
envoies de l'argent pour qu'il puisse sortir, c’est 10 000 euros puis aprés ca il va falloir qu'il reste
un mois en Europe. La j'étais comme vraiment découragée.

« Les scénarios peuvent étre Chantage,

« Bien il me disait souvent: Tu sais moi je ne te laisserais pas tomber, enchaines et maintenus tant que

si toi tu étais & ma place, je serais & pour toi. » le fraudeur obtient de U'argent. prQSSion
* Quand la fraude est suspectée ’
ou découverte, le fraudeur peut
« [..] il m’avait demandé une photo de moi toute nue [...] Ca aussi P menaces et

quand je n’ai pas voulu il était faché [...] Méme trés faché. Donc j'ai adop’Fe_r des approches plus C
juste envoyé une photo de moi en sous-vétements |[...] ». coercitives. sextor5|on



Modus operandi

oo \\

" L, . . « A risque d’étre ciblées & nouveau.
RQV'Ct'““satlon  Certains fraudeurs se spécialisent dans la 2¢ fraude, p. ex. en

3
Y

« Non. Donc, j'ai comme un petit peu arrété, mais il revenait tout le temps [...] »

faisant miroiter la possibilité de récupérer les fonds perdus lors
de la premiéere fraude.

« Donc 3, quelqu’un m’a contacté, un de ses amis dans le fond [...] Donc (3, 'ami m’a contacté pour me dire « ahh c’est vrai (fraudeur) a vraiment
des problémes, tu sais il faut que tu l'aides, moi j'ai essayée de laider aussi, mais je n’'ai plus d’argent ».



Femmes

Qui sont les ®o o . Dl,,l moins, elles
. times" dénoncent plus souvent
ViC .

Peu d’études et données publiées a
partir de petits échantillons connus

\k Personnes agées (60+)

Traits communs
* Sentiment de solitude - .
. Célibataires ou veuves
* Croyances romantiques L,
) e s . * Rupture ou deuil récent
* Disposition a la déependance

« Amabilité et extraversion

Buchanan et Whitty, 2014; Cross et al,, 2016; FBI, 2019; ; Whitty, 2019



Justice

Notre ét“de Québec e

@

Objectif "’RU.JFT._FAL |
* Documenter les caractéristiques, l'expérience et les besoins des personnes victimes

de fraude amoureuse du point de vue des personnes victimes elles-mémes et des
intervenants.

Méthode
Recrutement 2020-2023

* Publicités dans les médias traditionnels et institutionnels en ligne
* Publicités ciblées sur les réseaux sociaux

« Affiches de recrutement dans les CAVAC

* Listes de diffusions d’Ordres professionnels

* Site Internet du projet



Méthode - procédure et analyses
[ o o

n = 17 personnes victimes de FAL n = 12 intervenants.es. ayant rencontré au
moins une personne victime de FAL
* 40 a 75 ans, moyenne: 61,5 ans

* b5 personnes s’identifiant au genre masculin
* 47% avaient des études universitaires

complétées

* Deux entretiens individuels qui incluent la * Un entretien individuel ou de groupe
création et validation d’'une ligne du temps de
la fraude

* Questionnaire sociodémographique et
instruments de mesure (hotamment:
personnalité, impulsivité, traits dépendants)

Transcription, codage et analyse thématique des entretiens
PROJET FAL



L'experience de la fraude

@ Durée moyenne de la fraude : 8,4 mois Entre 7255 et 322 000$ CAN

® Maioritd - - \ . Plusieurs épisodes de fraude de la part
R ajorite : envoi d'argent a plusieurs n )
} { . du méme fraudeur ou d’'un autre fraudeur
Z reprises

(tierce personne)

PROJET FAL



Resultats- Caracteristiques psychosociales
Y L ot

 Personnalité (Big five Inventory; John, 1991)
— Niveau d'extraversion, agréabilité et de névrosisme dans la moyenne populationnelle
— Score moyen plus élevé au caractere consciencieux et ouverture/originalité

* Personnalité dépendante (QDP; Loas et al,, 2010)
— Comparable a la moyenne populationnelle

* Impulsivité (OPPSP-P: Billieux et al., 2012)

— Comparable a la moyenne populationnelle

« Ressources sociales (EPS; Cutrona et Russel, 1989)
— Comparable a la moyenne populationnelle

PROJET FAL



Resultats- consequences de la fraude

[ ] (DY U [ ]
Financieres Emotionnelles
e Pertes monétaires + Culpabilité e Colére « colére envers moi, j'me sentais encore plus
+ Dettes + Honte TRIEITE »
o Reterder s et o Bere de @riane ansel - Détresse « les idées noires arrivent et la ce sont des
descentes aux enfers »
Interpersonnelles

) o [En parlant de son fils] «Puis je lui avais partagé que j'étais en correspondance avec
* Manqgue de disponibilité pour les autres quelqu’un. Il m’avait dit « maman, donne-moi les coordonnées puis le nom, tout ca, puis
* Repli sur soi/isolement je vais faire de la recherche pour toi pour ... », il dit « ca ne sent pas bon ». Qu’est-ce que
« Méfiance relationnelle j’ai.fait tu penses 7 J'ai fa\it non n.on,’tg mér</e ce n’est. p?s une petite fjlle, tu ne me ,
: o traiteras pas en enfant la. Donc je ['ai tassé. Son flair était bon. Ouais. Donc lui je n'ose
* Conflits familiaux ) : ; :
pas, je n'ose pas parce que c'est ¢a il va me chicaner // ».

Autres conséquences : occupationnelles, santé physique, vision de 'amour et du monde



S

Resultats o
Ohstacles a la denonciation

— 60% des victimes n’ont pas rapporté la fraude a la police

— Certaines n’avaient jamais dévoilé la fraude, méme a un proche o _ ) ,
« Puis la j'ai dit: « OK, mais ca va étre quoi

les suites? » Bien, elle dit: «
* Honte et peur du jugement d’autrui Pour étre honnéte, il y a tellement de
fraudes, il y en a vraiment énormément.

p . . , L epes s C’est un coup d'épée dans l'eau. »
« Maeconnaissance des services et manque d'accessibilite P aep

« Absence de recours judiciaires, perception que les démarches ne serviront a rien.

* Perception d’étre responsabilisés de leur victimisation

« Je pensais régler le probleme avec ca, c'est le

contraire, c'est rendu que c’est moi le responsable de

mon affaire. Comme, on n'est pas au courant, mais
c'est ta faute, faut que tu paies. Faut que tu paies PROJET FAL
pour apprendre » e s s



Resultats- hesoins des personnes victimes de FAL

« [...] au moins quelqu’un qui taméne en arriére puis qu'ils prennent le temps de t'écouter, pas juste
[qu'ils te disent ] : Bien tu as envoyé de l'argent & une personne, puis tu penses que tu es en amour
avec elle. Puis finalement, va plus voir [service de police autre], ils seront plus capables de t'aider. »

Etre entendu

Etre accompagné
«J'aurais aimé que quelgu’un vienne avec moi sur Internet puis qu’on fasse des recherches sur cette dans larecherche
personne-la. [...] sa photo est souvent utilisée puis ¢a aurait été assez facile éventuellement de d’aide et refere vers
chercher puis de voir puis si quelqu’'un m’avait aidé sur Internet, puis les premiers temps quand j’en des ressources
ai parlé les gens me disaient bien appel au Centre antifraude, puis ca s'est arrété a. » .,
appropriees
[ ) | Y 4 e
SlllVI etl"OIt et « On n'a pas de suivi, on n'a pas de... quand méme que 'homme vous dit que c’est un arnaqueur
. [sur] la photo. Bien intérieurement dans ton coeur ca ne marche pas. Mais s'il y avait eu un support,
Contlnu un suivi peut-étre toutes les semaines, méme un appel téléphonique ou un Zoom comme ca avec

une femme. OU est-ce que tu en es ? Est-ce qu'il t'a demandé de ['argent encore ? Revalider, c’est
une fraude, cette personne-la n'existe pas. Un peu comme un disque qui tourne, il faut le répéter. »

Lavertu et al., en préparation



Resultats- hesoins d’'accompagnement a différents niveaux

Niveau personnel

« Soutien des proches

Niveau communautaire

Soutien par les pairs

Soutien informel

«J'en ai parlé avec une bonne amie qui m'a comprise, mais elle sait pas c'est quoi le montant que j'ai
donné. »

«J'en ai parlé un peu a mon autre enfant, mais il ne comprenait pas. Il était faché un peu aprés moi parce
qu’il m'a dit: Mon doux, tu l'as tellement gagné ton argent fort, puis tatata. Puis (a, J'aimerais ¢a que tu
comprennes un peu ma situation ou j'étais. Puis, il a dit: Je le sais comment ¢ca se passe maman. »

« Mais j'avoue que si le jour méme ol j'ai compris et le surlendemain, quelqu’un serait venu me parler
de ca, m'expliquer ses propres erreurs, comme un peu on va se soutenir entre alcooliques si tu veux,
bien ca m’aurait fait du bien. J'aurais pu peut-étre sortir plus rapidement de ma peine. Je pense. Avoir
une référence. » [..] ca te prend un support, ca te prend du monde qui comprennent ta situation, qui ['ont
déja vécu »

Lavertu et al., en préparation



Resultats- hesoins d’'accompagnement a différents niveaux

Niveau institutionnel

» Services
psychosociaux

» Soutien des policiers

« Soutien des institutions
financieres

Soutien formel

« Moi j'aurais aimé ca voir soit une travailleuse sociale, mais ca m’est arrivé de contacter info sociale. »

« [ls nous disent qu'il faut faire attention pour ne pas se faire arnaquer, mais qu’ils ne sont pas
outillés pour aider les victimes. »

« |ls m'ont envoyé un dossier & remplir moi, j'ai tout écrit mon aventure puis ce que j’avais... puis j'ai
aucun policier qui s'est déplacé ici, je les ai pas vu en personne : on s’est parlé au téléphone puis...
C’était assez froid, pas beaucoup de compréhension. »

« [...] si les institutions auraient pu me donner une trousse ou un numéro de téléphone quelconque ol
J'aurais pu appeler. [...] Une trousse d’outils de comment faire des recherches, des choses du genre, la
reconnaissance faciale ou autre... une banque de scénario puis que je vois que moi je tombais pile dans
un de ses scénarios la »

Lavertu et al., en préparation



Resultats- point de vue des intervenants sur les defis

Plusieurs demandes d’aide sont d’abord initiées par des proches
» Veulent aider la victime a « se sortir » de la fraude .
 Recherche d’aide pour soi-méme Victimes sont

difficiles a rejoindre

* Amener la personne victime vers les services et a maintenir son implication
* Déni

* Deuil de la relation difficile

* Difficulté a obtenir justice (recours légaux souvent absents)

» Détresse psychologique

* Indices de vulnérabilité sur le plan affectif qui les met a risque de
revictimisation

* Sentiment d'impuissance des intervenants

Manque d’outils



Resultats- experience et point de vue des intervenants
sur les bonnes pratiques o

« Intervenir tot: sensibiliser, prévenir, dépister, accompagner la prise de conscience
* Importance de briser les tabous
* Quelle est la place des institutions financieres?

* OQutiller les victimes
* Outils numériques: p. ex. recherche par image
* Semer le doute: questionner sans confronter
* Accompagner 'ambivalence ou le déni
* Maintenir ou réactiver le réseau social- reconnexion au monde réel
* Meénager les attentes

« |dentifier le risque de revictimisation et travailler a le prévenir

» Développer Uexpertise

Référer vers d’autres ressources PROXT FAL



» Echantillon non-représentatif : femmes célibataires, séparées ou veuves

[ ] [ ] . . .
agées de 55 ans et plus, qui possedent un niveau d’éducation élevé et un
DISC“SSIO“ revenu annuel moyen de plus 35000 S.

* Ne se distinguent pas de la population générale quant aux caractéristiques
w psychosociales mesurées

Degré de sophistication élevé des stratégies employées par les fraudeurs pour gagner la confiance des
victimes et prendre emprise sur elles

Conséquences importantes a plusieurs niveaux

Principaux obstacles a la dénonciation : honte, culpabilité,

a a
peur du jugement d’'autrui leltes

« Echantillon de petite taille, publicite
limitée au Québec et en francais

* Peu de variables mesurées
Complexité du travail des intervenants, peu d’outils » Aucune analyse comparative de genre

Les besoins des victimes de FAL sont peu répondus

Importance du role des proches



Et la suite?

* Place/role des proches dans la fraude amoureuse en ligne
— Pendant la fraude?
— Au moment de la prise de conscience de la fraude?
— Dans « l'apres fraude »?

* Portrait des victimes et trajectoire des interventions policiéeres: collaboration avec le SPVM
— Cas particuliers? p.ex. sextorsion

Department of Justice

Ministere de la Justice
el Vs Canada PO
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3
Vulgariser
par la hande

dessinee
J)




Dépendant.e émotif.ve

Pas tres intelligent.e
Impulsif.ve ou tombe

C’est de sa faute Peu éduqué.e



je pourrai jamais comprendre comment des
gens peuvent tomber la dedans ceci explique
cela plusieurs Québécois se laisse manipuler

et misere. ya des gens plus naifs que
d'autres.....

Répondre Q12 Cp

Afficher 2 réponses

Rien au monde va me faire envoyer de
I'argent a un amoureux virtuel jamais

Tiktok, 25 mars 2024

Ya pas d'amour sur internet. Be wise.

Répondre

Afficher 4 réponses

Ayoye.... le manque d'amour

Répondre

Je comprends pas pourquoi les femmes
donnent des sous de cette facon...ye a
I'autre bout du monde voyons......voir si on dit
Je t'aime aprés 24h a quelqu'un qu'on ne
connait pas....

Répondre Q 21 Cp

Afficher 2 réponses

ma cousine aussi a donné beaucoup d'argent
a une fraude amoureuse! elle n'a jamais
voulais croire que c'était un arnaqueur.
pourtant elle avait un quotient supérieur

Répondre ¢ Q3 Cp

Qs

cp



UNE RENCONTRE COMME LES
AUTRES

Il peut étre difficile pour un
proche de répondre au
besoin de la personne

victime lorsqu’elle partage
sa nouvelle rencontre.




LE DOUTE

« J'étais comme une toupie
qui tourne mais elle sait pas
ou S'arréter ou continuer. »




L’AMBIVALENCE

Est-ce que tu me parles
seulement pour mon argent?

Bien sir que non! Qui t'a
entre cette idée par la téte?

Tu sais que je t'aimes, jamais
je pourrais te faire cal

LA HONTE ET L'ISOLEMENT




LES FRAUDEURS

« Exploitent le désir des personnes victimes
a établir une connexion romantique.

Leg fraudeurs ugent de
techniques sophigtiquées

pour igoler leurg victimes. * |ntens |té des contacts.

* Les personnes victimes sont amenées a
croire a une relation mutuelle et égalitaire.

(Cross et al., 2018; Whitty, 2019;Carter, 2021;Buil-Gila & Zeng,2021)




LES FRAUDEURS

E BO s F\E&l‘)'ﬂ'f_ des vittimes- Excel = \
Fone QN = B - § *

| [Calieri LJ
 Coller 6I3 |AAT

Fichier

Registre des techniques

Noms  |Age | Loioirs Ville | Giain5 ¢ 1. Mettre rapidement en confiance ma victime

2 Simon |33 | ~———~ — —~—~— (infos personnelles, vulnérabilités);
f.‘"i Franee (45| ~r~— | ~— e 2. Montrer mon aisance financiére;
H Sylvie (572 | ~~ = v 3. Montrer mes vulnérabilités émotionnelles;
fl anne  |L? | ~— | o ra 4. Demander de ’aide et lui montrer qu’elle
B Arthur | F | —— s I seule peut m’aider;
| 4 l 7aY —"NA

Marit 5. Utiliser le sentiment d’urgence et le secret;

6. Isoler ma victime;

‘ k 7. Pousser ma victime a agir par sens du devoir

ou par culpabilité.

N/
La faute repose seulement sur le fraudeur et non pas sur la victime
= 7/ N\




Pour la bande dessinée

compléte: v
coe Merci!

www.ugtr.ca/projetfal

audrey.potz@uqtr.ca

¥ <



Et oi c’était réellement une fraude..

Fraude amoureuse en
ligne: une histoire
« d’amour » gri¢ante

Ext-ce que tume parlee Tal honto. o oror
seulernent pour mon argent? Jathonte, je eroie que
| je me suig fait avoir...

S
Bien ear que non! Qui ta entré| Je me geng ceule...
cette idée dane [a tete?) ‘
]

Jai rencontré quelog’un ly a \
quelques semaineg. On ge parle
tout le terpe et il aime leg Eat-ce quil ¥a
mameg chogeg que moi. \ domandt de Pargent?,

Regiotre des victimes- Excel

e
615 |A AT

pag naive

comme ¢g
| - |
— - e . O A B g > E *
Tule caie que je ne auie gdrgpo_mble — S . W I Noms Ase | Loiars | Ville | Giains $ | Coordonnees
avant 2 cemaineg! / B Simon 33 |~—— | — | ~—~—~— |
N A e S ae—
Yoo Svie (52 o~ | - | o~
\S,IJED.!\I\E”“(Iil N-:\fxr\i Ea e "
Bl oty (3] —— [~ [~ |
+ Marie (42 | ~—~ LN
1202 12072 207 [0 0
Registre des techniques
1. Mettre rapidement en confiance ma victime
(infos personnelles, vulnérabilités);
2. Montrer mon aisance financiere;
J d N Vst i d 3. Montrer mes vulnérabilités émotionnelles;
e he comprendg pag pourquoi 24 tkisird fant o6 2 i :
p p p q iechniqueg sophieﬁquéeg féuﬁe;%z?‘zga?eﬂl' aide et lui montrer qu’elle

pour igoler leurg victimes.
5. Utiliser le sentiment d’urgence et le secret;

ile ne gont pag capable d’etre
heureux pour moi...

6. Isoler ma victime;

3
05

7. Pousser ma victime a agir par sens du devoir
ou par culpabilité.

N /
La faute repose seulement sur le fraudeur et non pas sur la victime
/N




