Identifier les facteurs associés aux comportements sexuels hors ligne dans les
communications en ligne des auteurs de leurre d’enfants

Contexte : En 2006, environ 14 millions de jeunes &gés de 12 a 17 ans avaient une présence sur
les réseaux sociaux aux Etats-Unis (Mitchell, Finkelhor, Jones, & Wolak, 2010; Wolak &
Finkelhor, 2013). En 2019, les réseaux sociaux ayant une fonctionnalité de clavardage sont
communs. Les jeunes Canadiens peuvent les utilisent pour se connecter et discuter en ligne avec
des étrangers, un phénomene devenu une norme sociale. Au Québec, 49,8% des victimes
d’agressions sexuelles sont mineurs (MSP, 2015). A cet égard, I’avancement des technologies a
permis aux agresseurs sexuels de mineurs d’avoir de nouvelles opportunités de commettre des
infractions a caractére sexuel en ligne (Babchishin, Karl Hanson, & Hermann, 2011). Les
opportunités peuvent s’agir sois de clavardage sexuel avec des victimes afin de tenter de les inciter
au contact sexuel hors ligne, une réalisation de fantasme sexuel en ligne, ou encore a des fins de
recrutement pour la prostitution juvénile (Briggs, Simon, & Simonsen, 2011; DeHart et al., 2017,
Quayle & Taylor, 2002; Seto, Wood, Babchishin, & Flynn, 2012). Avec un plus grand acces aux
victimes, les auteurs de leurre informatique sont présentés avec 1’opportunité d’interagir en ligne
avec des mineurs de leurs préférences physiques; de voir réaliser plusieurs fantasmes sexuels
simultanément, et ce en conversant avec plusieurs en méme temps (de Santisteban, del Hoyo,
Alcéazar-Corcoles, & Gamez-Guadix, 2018; Quayle, Allegro, Hutton, Sheath, & L66f, 2014). Avec
un nombre de plaintes qui continue d’augmenter annuellement (Wolak, Finkelhor, & Mitchell,
2012), ceci pose de nouveaux défis pour les enquéteurs policiers qui doivent développer des
méthodes pour prioriser les dossiers d’enquétes afin d’assurer la protection du public.

Revue de littérature : Malgré I’avancement de la recherche en leurre informatique, il reste
plusieurs limites importantes. Premieérement, les données utilisées par plusieurs recherches ne
permettent pas de connaitre le modus operandi. plusieurs des recherches sur le leurre informatique
utilisent des données en source ouvertes de 1’organisme a but non lucratif Perverted Justice (Black,
Wollis, Woodworth, & Hancock, 2015; Egan, Hoskinson, & Shewan, 2011; Lorenzo-Dus & lzura,
2017; Williams, Elliott, & Beech, 2013; Winters, Kaylor, & Jeglic, 2017). Les données de
Perverted Justice représente difficilement la réalité car les conversations disponibles datent de
2004 a 2008. Les conversation sont entre un auteur de leurre et un bénévole qui est aussi adulte
(Winters et al., 2017). L’objectif de Perverted Justice est de dénoncé publiqguement les auteurs de
leurres et de les faire arréter (Winters et al., 2017) 1l y a plusieurs limites sont a considérer en lisant
les recherches qui utilisent les données de Perverted Justice. Premierement, les victimes sont en
fait des adultes qui se font passer pour des mineurs. Il est possible de douter de la véridicité des
conversations quand 1’objectif d’un bénévole est de dénoncé le comportement criminel et non un
adolescent qui ressent des sentiments réels pour 1’auteur ou requiére plus de manipulation pour
obtenir la gratification sexuelle. L’intention d’une victime réelle et I’intention d’un bénévole
différent, en conséquent les discours varient. L’influence du discours des victimes dans les études



sur le modus operandi est encore trés peu étudiée mais reste important pour comprendre les
stratégies utilisées. Le dynamisme d’une conversation est important quand un parti veut quelque
chose de I’autre partie dans ce cas-ci I’auteur de leurre recherche une gratification sexuelle. Ce que
’auteur de leurre obtiendra dépend de la victime. L’étude des stratégies dans les discours devient
plus importante que les profils en raison du réle que la victime joue dans le délit. L’identification
des stratégies associées au passage a 1’acte dans les discours des auteurs de leurre a été le sujet de
mon mémoire de maitrise. Une deuxiéme limite de la littérature est que les profiles des auteurs de
leurres sont basés souvent sur les intentions criminelles (Briggs et al., 2011; DeHart et al., 2017).
Les intentions récurant dans la recherche visent les moyens d’obtentions de gratification sexuelle
sois I’intention de passage hors ligne, ou I’intention de réalisé des fantasme sexuelles en ligne ou
les deux intentions ensemble (Briggs et al., 2011; Broome, lzura, & Lorenzo-Dus, 2018; DeHart
et al., 2017; O’Connell, 2003; Williams et al., 2013; Winters et al., 2017). Le manque de
représentation des différentes dynamiques retrouver dans les conversations avec de réel victime
meéne au délaissement d’un aspect important du modus operandi. Les typologies basées sur les
motivations et intentions criminelles ont des limites importantes a considérer. 1l reste difficile de
démontrer ’intention de 1’auteur de leurre de comment ils vont arriver a leur gratification sexuelle
ou ce qu’ils veulent obtenir comme gratification. Des indicateurs empiriquement validés peuvent
permettre de prédire un passage a I’acte hors ligne et donc orienter les enquéteurs dans leurs
travaux. Dans un contexte de crime sexuel envers des mineurs il est impérial de pouvoir trouver
une fagon d’améliorer les pratiques policieres pour prévenir que d’autres mineurs sont victimises.
Afin de prioriser les dossiers devant étre enquété, il est crucial de distinguer quels auteurs de leurre
posent un plus grand risque de rencontrer des victimes hors ligne. Des indicateurs empiriqguement
validés pourraient permettre de prédire, donc prévenir, un passage a 1’acte hors ligne. Malgré les
connaissances actuelles sur les auteurs de leurre, les connaissances plut6t théoriques et trés peu
d’études sont empiriques et basées sur des données probantes. Dans un contexte de crime sexuel
envers des mineurs, il s’aveére pertinent de pouvoir trouver une fagon d’améliorer les pratiques
policieres pour prévenir la victimisation des mineurs.

Présentation du projet : L’objectif de ma recherche est d’identifier des liens entre les stratégies
utilisees et le passage du virtuel a 1’agression sexuel hors ligne par les auteurs de leurre
informatique. L’objectif pratiqgue du projet de recherche est d’orienter les enquéteurs dans la
priorisation des dossiers d’enquétes pour visant les auteurs de leurre ayant les caractéristiques de
ceux qui font un passage a I’acte hors ligne.

Methodologie : Ce projet de recherche utilise des données policiéres de la Shreté du Québec de
I’unité d’exploitation sexuel des enfants sur internet. Les dossiers d’enquétes de leurre
informatique date de 2006-2016 qui se sont tous termines en plaidoyer de culpabilité ou retrouvés
coupables par la cour. La recherche utilise une méthodologie mixte; une méthodologie qualitative
pour la codification des conversations en ligne et une analyse quantitative pour les analyses
statistiques. L’identification des stratégies dans les discours ont été établie par la littérature
scientifique (Black et al., 2015; Kloess et al., 2017; O’Connell, 2003; Whittle, Hamilton-



Giachritsis, Beech, & Collings, 2013; Williams et al., 2013) et par I’observations des données
policieres. La présence et la fréquence des stratégies sont calculés pour faire des analyses bivariées
et une regression logistique.

Contribution : le but de la recherche est de pouvoir orienter et prioriser les dossiers d’enquétes
policieres en matiére de leurre informatique. Ce projet vise a contribuer a la protection des mineurs
par le biais d’amélioration des pratiques policiéres. Le projet avancera les connaissances
scientifiques sur le modus operandi des auteurs de leurre informatique sans perdre de vue 1’aspect
pratique important. Avec le nombre de plaintes qui continue d’augmenter, un moyen de priorisé
les dossiers qui visent a une identification plus rapide des stratégies associées au passage a I’acte
s’impose.

Echéancier :

Collecte de données : de mai 2019 a décembre 2019

Analyse des données : d’octobre 2019 a janvier 2020

Rédaction du projet de maitrise : de septembre 2019 a mars 2020

Dépbt du projet : fin avril 2020
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